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A medida que mais processos  de
desenvolvimento migram para a nuvem, &

> RESUMO fundamental validar a seguranca das imagens
Este trabalho teve como objetivo final monitorizar os pardmetros de seguranca e o seu estado em extraidas de varios repositorios. Brady et. al,
ambientes de container construidos em diversas tecnologias conhecidas. Para mostrar que comprar (2020) descrevem um sistema continuo de alto
equipamentos de protecao caros nao € a unica maneira de atender as necessidades de seguranca, € produtividade e implantagdo continua (CI/CD)
mais importante desenvolver as competéncias da equipe. que pressupde que a seguranca do Docker ocorre

durante todo o ciclo de desenvolvimento de
software. Os autores apresentam imagens com

> PALAVRAS-CHAVE vulnerabilidades e medem a eficacia de sua

Ciberseguranca, containers, docker, monitorizacdo, frameworks. abordagem  para  detetar e identificar

vulnerabilidades e ameacas a seguranca. Além
disso, eles usam a analise dinamica para avaliar a

OBJETIVOS seguranca dos containers do Docker de acordo
> com seu comportamento.

A seguranca cibernética pode ser alcangada por meio do desenvolvimento sistematico, mas os Sultan et. al (2019), detalham os principios
desenvolvedores precisam estar cientes desses riscos e problemas de seguranca. Se a basicos da virtualizacdo baseada em containers e
seguranca cibernética for fornecida apds a conclusao do desenvolvimento, os sistemas serao fornecem vérios exemplos de tecnologias de
construidos de forma insegura com bugs dificeis de corrigir. As organizacoes estao contratando container. Em seguida, os autores fornecem uma
uma infinidade de especialistas em ciberseguranca que foram treinados e certificados nas areas analise detalhada da literatura sobre seguranca e
de seguranc¢a de computadores e redes. solucdbes de containers. Como resultado do

desenvolvimento e especificacao de um modelo
de ameaca, eles identificaram os vetores de

> METODOLOGlA atague mais provaveis para containers e criaram
Para registrar os resultados do estudo, bem como demonstrar claramente os objetivos e quatro casos de uso genericos que devem cobrir
diretrizes deste trabalho, criarei um protétipo de sistema de monitorizacdo de seguranca de os requisitos de seguranga em um ambiente de
containers Docker. Este paragrafo descreve os métodos usados para desenvolver o prototipo. ameagas de container-host. Esta e uma
Como base metodoldgica foi escolhido o Scrum. Os principais motivos da escolha Scrum foram. investigacdao muito poderosa e profunda, que
O backlog do prototipo contém uma lista dos seguintes itens, que também foram priorizadas. tomei como base teorica para minha dissertacgdo.

Outro estudo importante para o meu trabalho foi

Desenvolvimento de modelo de ameaca publicado por Tunde-Onadele et. al, (2020) que

Instalacdo e configuracdo baseado do Photon OS fornece um estudo da eficacia de varios
Definir sensores e APIs para coletar uma colecao de dados de seguranca esquemas para detetar vulnerabilidades para
Criacao um ambiente de teste de microsservico baseado no Docker containers. Especificamente, eles implementam e
Desenvolvimento o code de master-container avaliam um conjunto de esquemas de detecdo de
Montagem de todos os elementos na versao alfa vulnerabilidades estaticos e dindmicos usando 28
Teste funcional e teste de produtividade exploracdes de vulnerabilidades do mundo real

Fixes de bugs que sao amplamente distribuidas em imagens

Docker.

. . . O estudo de Sadique e Cassell (2021) é o que
Programacao de algoritmos para encontrar anomalias de seguranca em contauners

. mais se aproxima do meu estudo, especialmente
Desenvolvimento do frontend React P , €Sp

em relacao ao problema declarado e ao método

de solucao semelhante que o pesquisador
C Estudar a documentacao do Python SDK for Docker

oy deveria resolver. E os ataques cibernéticos se
Processamento e analise profunda dos dados coletados

Could have tornaram um problema. Para se proteger contra

eles, a troca de informacdes sobre seguranca
Suporte Alibaba, AWS, Azure cibernética e a visualizacdo de ameacas
cibernéticas foram identificadas como

importantes topicos de pesquisa. Sadique e
Cassell (2021) desenvolveram a plataforma

> RESULTADOS CYBersecurity information Exchange with Privacy

: L s e , . L (CYBEX-P), que implementa desenvolvimentos
A investigacao mostra que a monitorizacao de seguranca em tempo real é mais eficaz para trazer

a seguranca dos sistemas de informacao a um nivel aceitavel do que a monitorizacao periddica e
o uso das configuracdoes fornecidas pelas plataformas/sistemas standard. Os resultados
qgualitativos mostraram que alguns profissionais de seguranca cibernética tinham duvidas,
confiando apenas nas propriedades do grafico visual. No meu estudo, também confirmei a > BIBLIOGRAFIA
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seguranca cibernética de containers.Com a ajuda do uso de ferramentas proprias
desenvolvidas e ferramentas open source comprovadas, uma resposta positiva também foi
dada a visualizacao dos dados coletados. CONTACTOS
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